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導入！
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SNS、掲示板、悪意のあるメールがら偽サイトに誘導ざれ、ヤレジット

拘ード番号やID、パスワードを入力しt:.~ヱ~、個人情報が盗まれh。

フィッシンク詐欺による ~~·注己 争
個人情報流出被害 事弘七
攻撃者に情報を悪用され、仮想通貨を盗み取られたり、クレ i ψ 
ジッ卜力一ドの不正利用により、金銭的な被害を受ける。

安易l！メー』レ本文の.，ン，，を，，.，ッヤしf:.1,f、添付77'イルを闘い7己主~ヱ，号、

ウイルスl！感染しh。

ランサムウエアによる被害
（身代金要求型不正プログラム）
ランサムウエアにより、保存されているファイルを暗号化され
たり、操作できないように画面をロックされ、復旧名目に
金銭等を要求される被害に遭う。

持P

便利そ号事，，－，.，を・インストー』レし7ヱミ~＝~、不正7',•lt:.ヲh。

乗っ取りによる被害
不正アプリに仕込まれたウイルスにより、カメラや通話録
音機能を不正に操作されたり、端末内の連絡先や通話記録
等の重要な情報を盗み取られる被害に遭う。

・位置情報や写真の背景等から自宅や学校を突き止められ、ストー

.；~：官：~－ミNSIこ投稿したことで留守であることを把握され 。
空き巣等の被害に… ..a. 

・友人の許可を得ず｜こ写真をSNS！こ投稿し、トラブルに… 一一

園珍投稿前、写真にGPS情報、撮影場所、交友関係等、個人 j
情報を特定されるものが含まれていないか注意しましょう。：

A-
A 

［動画等の閲覧でワンクリック請求！ l 
・動画を再生しようとしたところ、突然、会員登録画面が表示され、

場合によってはシャツタ－音を鴫らして更に不安を煽り、高額な
料金を要求されることも・－－

m開恥慌てて料金を支払ったり、相手業者に連絡をしないよう：
圃圃V にしましょう。

｜公衆無線LANの利用で盗聴！ . - . : 

ヘL」公

園i
・単純なパスワードはすぐに解読されてしまうことも… ' - ＊・ ＊＆
．ネットショップ等の複数のオンラインサービスで同じパスワードを ロMt,. ~
使いまわしてこれが漏洩すると、次々に他のサービスに不正ログ 」置圃」
インされ悪用されることも… ....  

回開恥サービス毎lこパスワードを使い分けましょう。また、パスワードは、アルファベットの：
1111!111111" 大文字、小文字、数字、記号を組み合わせて簡単に推測されないようにしましょう。 ：

．適切なセキュリティ対策が施されていない公衆無線LANを利用
すると通信内容が盗み取られることも・．．

．悪意のある、偽アクセスポイン卜が設置されていることも…

回開恥クレジットカード情報や個人情報など、重要なデータの：
1111!111111" やり取りは控えましょう。



口 偽メールや偽サイトに注意を！
実在する企業を装った偽メールや偽サイトに踊されないよう憲新E

Zす同E罪に閑必を婚主て慎重に主~卜を剃用）しましょう。

ロ アプリのインストールは慎重に！
「不正アプリ」をインストールしないように、アプリのアクセス権限を

よく確認しながら信頼の歪きるサ1:J~tJ、らダヴフ白ードしましょう。

ロ システムやアブリは最新バージョンに！
ウイルスに感染しないために、スマートフォンのOSやアプリは、

重房やかにア包プ子一Fしましょう。

口 ウイルス対策ソフトの導入を！
スマートフォンは、重要な情報がたくさん入っているので＼

パソコンと同様にウイ版文対策ソコトを導入しましょう。

襲撃 ｜｜ 情報セキュー場瞳耳
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警視昨サイバーセキュリティ対策本部
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